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1. Dostep do API

Dostep do API realizowany jest za pomocg zgdan POST.

Adres API: https://www.mserwis.pl/sslapi



https://www.mserwis.pl/sslapi/api.php

2. Katalog komend:

a. CheckBalance

Komenda zwraca stan salda partnera

parametry:

Nazwa Typ Wymagany opis

user string TAK Login konta
partnera

password string TAK Hasto partnera

command string TAK przyjmuje wartosc
“CheckBalance”

Odpowiedz:

<?xml version="1.
<response>
<result>

<resultCode>1000</resultCode>

0" encoding="UTF-8"7?>

<resultMessage>545.40</resultMessage>

</result>
</response>

Wartos$c¢ salda zawarta jest w polu <resultMessage />




b) ValidateOrder

Komenda sprawdza poprawnos$¢ danych przestanych do ztozenia zamowienia na certyfikat
SSL. Nie zamawia certyfikatu SSL i nie pobiera optaty. Mozna jg uzywaé do celow

testowych.

parametry:

Nazwa Typ Wymagany opis

user string TAK Login konta partnera

password string TAK Hasto partnera

command string TAK przyjmuje wartosc
“ValidateOrder”

product string TAK rodzaj certyfikatu
zgodnie z zatgcznikiem
A

period int TAK okres rejestracji
certyfikatu (sprawdz
uwagi nizej)

csr string TAK CSR

first_name string TAK Imie ustugobiorcy

last_name string TAK Nazwisko ustugobiorcy

phone string TAK Numer telefonu
ustugobiorcy w formacie
+48.501222333

email string TAK Adres email
ustugobiorcy

admin_email string TAK Adres email
weryfikacyjny. Jeden z
adresow: admin@,
webmaster@,
administrator@,
hostmaster@ lub
postmaster@ w
domenie, dla ktérej
zakupiony jest certyfikat

company string NIE Nazwa firmy
ustugobiorcy

address string TAK Adres ustugobiorcy

city string TAK Miasto ustugobiorcy




district

string

TAK

Wojewddztwo

zip

string

TAK

Kod pocztowy w
formacie XX-XXX

country

string

TAK

Dwuliterowy kod kraju
ustugobiorcy

language

string

NIE

Kod jezyka emaili
(domysinie PL)

http_validation

string

NIE

Potwierdzenie
wiasnosci domeny za
pomocg umieszczenia
pliku na stronie. Nalezy
poda¢ wartos¢ ‘true’
matymi literami. Opcja
dostepna tylko dla
certyfikatow
Symantec/Geotrust/Rap
idSSL.

dns_validation

string

NIE

Potwierdzenie
wiasnosci domeny za
pomoca rekordow DNS.
Nalezy podac ‘true’
matymi literami. Opcja
dostepna tylko dla
certyfikatow
Symantec/Geotrust/Rap
idSSL.

UWAGA! Nie mozna poda¢ rownoczesnie parametru http_validation oraz
dns_validation. W jednym zamoéwieniu moze wystapi¢, albo jeden z nich, albo - w
przypadku standardowej walidacji za pomoca e-maila nie nalezy ich podawaé wcale.

Uwaga odnos$nie parametru period. Od sierpnia 2020 roku wystawiane certyfikaty SSL
mogg by¢ wazne maksymalnie 398 dni, a wiec 1 rok + okres dodatkowy. Jesli dany typ
certyfikatu wspiera ustuge subskrypcyjng, mozna go zamowi¢ na okres nawet do 5 lat.
Certyfikat zostanie jednak wydany na okres do 398 dni a pod koniec tego okresu nalezy
wykona¢ darmowy reissue, aby uzyskac certyfikat wazny na kolejny okres.

Odpowiedz gdy wystapit btad:

<?xml version="1.0" encoding="UTF-8"?>

<response>
<result>

<resultCode>6009</resultCode>
<resultMessage>Nieprawidlowy adres</resultMessage>

</result>




</response>
Odpowiedz gdy operacja zakonnczona sukcesem:

<?xml version="1.0" encoding="UTF-8"7?>
<response>

<result>

<resultCode>1000</resultCode>
<resultMessage>0K</resultMessage>
</result>

</response>



c) PlaceOrder

Sktada zamowienie na certyfikat SSL.
Zamowienie realizowane jest online, pobierana jest optata zgodna z cennikiem partnera.

Parametry Zzgdania sg identyczne jak dla ValidateOrder, z tym Ze pole command przyjmuje
wartos¢ “PlaceOrder”

Odpowiedz gdy operacja zakonnczona sukcesem:

<?xml version="1.0" encoding="UTF-8"7?>
<response>

<result>

<resultCode>1000</resultCode>
<resultMessage>0K</resultMessage>
<resultId>R12345<resultId>

</result>

</response>

W polu <resultld/> zawarty jest numer zaméwienia.

Odpowiedz gdy operacja zakoriczona sukcesem i podano parametr http_validation:

<?xml version="1.0" encoding="UTF-8"?>
<response>
<result>
<resultCode>1000</resultCode>
<resultMessage>0K</resultMessage>
<resultId>R12345<resultId>
<filename>

<![CDATA[ g4lusav8.htm ]]1>
</filename>
<content>

<![CDATA[ 23M6m3P60lymJbQ9ZWzU ]]>
</content>
</result>
</response>

Na serwerze pod domeng, dla ktérej ma by¢ wydany certyfikat nalezy umiesécic plik o nazwie
zawartej w polu ‘filename’ 0 tresci zawartej w polu ‘content’, czyli w powyzszym
przyktadzie nalezy umies$cic plik 0 nazwie g41usavs.htmi tre$ci 23M6m3P601ymIbQ9ZWzU.



UWAGA! Dla certyfikatéw Sectigo/Symantec/GeoTrust plik nalezy umieszcza¢ w folderze
/.well-known/pki-validation/
Przyktadowo - $ciezka do pliku walidujgcego domene bedzie wygladac tak:

http://example.com/.well-known/pki-validation/8D74EE 158718C552568B8B7D79F6FDIE .txt
zmienito sie takze rozszerzenie pliku z .htm na .txt.

Odpowiedz gdy operacja zakoriczona sukcesem i podano parametr dns_validation:

<?xml version="1.0" encoding="UTF-8"?>
<response>
<result>
<resultCode>1000</resultCode>
<resultMessage>0K</resultMessage>
<resultId>R12345<resultId>
<RecordAuthName>
DNS TXT Record
</RecordAuthName>
<RecordAuthValue>
2017082600000137r13zfcevcg]7x3x9d8056v0kpgagwgk7jcixlvolc4fb8kjja
</RecordAuthvValue>
</result>
</response>

Na serwerze DNS nalezy do strefy obstugujgcej domene, dla ktérej wydawany jest certyfikat
dodac rekord TXT z wartoscig przekazang w polu RecordAuthvalue


http://example.com/.well-known/pki-validation/8D74EE158718C552568B8B7D79F6FD9E.txt

d) CheckOrder

Funkcja stuzy do sprawdzenia statusu zamoéwienia.

parametry:

Nazwa Typ Wymagany opis

user string TAK Login konta
partnera

password string TAK Hasto partnera

command string TAK przyjmuje wartosc
“CheckOrder”

order_id string TAK numer zamowienia

Odpowiedz gdy operacja zakonnczona sukcesem:

<?xml version="1.0" encoding="UTF-8"?>

<response>

<result>

<resultCode>1000</resultCode>
<resultMessage>COMPLETE - COMPLETED</resultMessage>
<certificate>...<certificate>

</result>

</response>

Zamowienie moze by¢ w stanie:

“‘PENDING - WF_DOMAIN_APPROVAL” - oczekuje na weryfikacje
“CANCELLED” - zamowienie anulowane
“COMPLETE - COMPLETED” - zamdwienie zakonczone



d) GetApprovalEmails

Funkcja stuzy do pobrania listy emaili, ktére mogg by¢ uzyte jako email autoryzacyjny do

weryfikacji wkasnosci domeny dla certyfikatu SSL.

parametry:

Nazwa Typ Wymagany opis

user string TAK Login konta
partnera

password string TAK Hasto partnera

command string TAK przyjmuje warto$é
“GetApprovalEmails

domain string TAK nazwa domeny

product string TAK rodzaj certyfikatu
zgodnie z zatgcznikiem
A

Odpowiedz gdy operacja zakonczona sukcesem:

<?xml version="1.0" encoding="UTF-8"?>
<response>

<result>

<resultCode>1000</resultCode>
<resultMessage>

<emails>
<email>admin@domena.pl</email>

<email>postmaster@domena.pl</email>
</emails>

</resultMessage>

</result>

</response>



mailto:admin@domena.pl

e) ReissueCertificate

Funkcja stuzy do ponownego wydania certyfikatu SSL.

parametry:

Nazwa Typ Wymagany opis

user string TAK Login konta
partnera

password string TAK Hasto partnera

command string TAK przyjmuje wartosc
“‘ReissueCertificate”

order_id string TAK numer pierwotnego
zamowienia

csr string TAK nowy CSR

Odpowiedz gdy operacja zakonnczona sukcesem:

<?xml version="1.0" encoding="UTF-8"?>
<response>

<result>

<resultCode>1000</resultCode>
<resultMessage>0K</resultMessage>
</result>

</response>




f) ResendVerificationEmail

Funkcja stuzy do ponownego wystania wiadomosci weryfikacyjne;.

parametry:

Nazwa Typ Wymagany opis

user string TAK Login konta
partnera

password string TAK Hasto partnera

command string TAK przyjmuje wartosc
“ResendVerification
Email”

order_id string TAK numer pierwotnego
zamoOwienia

Odpowiedz gdy operacja zakonnczona sukcesem:

<?xml version="1.0" encoding="UTF-8"7?>
<response>

<result>

<resultCode>1000</resultCode>
<resultMessage>0K</resultMessage>
</result>

</response>

Odpowiedz gdy operacja zakohczona btedem:

<?xml version="1.0" encoding="UTF-8"7?>
<response>

<result>

<resultCode>9%999</resultCode>

<resultMessage>Btad potaczenia z rejestrem</resultMessage>

</result>
</response>




3. Przyktadowe wywotanie
komendy z PHP

function sendCommand ($command) {
Sch = curl init();
curl setopt ($ch, CURLOPT URL, "https: www.mserwis.pl/sslapi");
curl setopt (Sch, CURLOPT_ PORT, 443);
curl setopt (Sch, CURLOPT_ CONNECTTIMEOUT, 5);
Sch, CURLOPT_TIMEOUT, 15);
curl setopt Sch, CURLOPT_HEADER, 0);
curl setopt (Sch, CURLOPT RETURNTRANSFER,1);
curl setopt (S$Sch, CURLOPT POST, 1);
curl setopt ($ch, CURLOPT POSTFIELDS, $command);
Sresult=curl exec(S$ch);

curl setopt

(
(
(
(
(
(

curl close($ch);

return S$result;

Scommand = array('user' => 'testlmserwis.pl',
'password' => 'haslo',
'command' => 'CheckOrder',

'order id' => 'R12345'
)i

Sresp = sendCommand ($command) ;
$xml = new SimpleXMLElement (Sresp, LIBXML NOCDATA) ;
if ($xml->response->result->resultCode == 1000)

echo “Zambéwienie w statusie: “.$xml->response->result->resultMessage;

echo “Wystapil blad: “.$xml->response->resultMessage;


https://www.mserwis.pl/sslapi/api.php
mailto:test@mserwis.pl

ZALACZNIK A - Dozwolone
typy certyfikatow

parametr type Nazwa certyfikatu

rapidssl| RapidSSL

rapidssl_wildcard RapidSSL Wildcard
geotrust_quicksslpremium GeoTrust QuickSSL Premium
geotrust_trueid GeoTrust True BusinessID

geotrust_ev GeoTrust True BusinessID EV
geotrust_wildcard GeoTrust True BusinessID Wildcard
geotrust_quickssimultidomain GeoTrust QuickSSL Premium Multidomain
geotrust_truemultidomain GeoTrust True BusinessID Multidomain
geotrust_truemultidomain_ev GeoTrust True BusinessID EV Multidomain
symantec_secure Symantec Secure Site
symantec_securepro Symantec Secure Site Pro
symantec_ev Symantec Secure Site EV
symantec_evpro Symantec Secure Site Pro EV
comodo_positive Sectigo (Comodo) Positive SSL
comodo_instant Sectigo (Comodo) Instant OV
comodo_ev Sectigo (Comodo) EV
comodo_ev_multidomain Sectigo (Comodo) EV Multidomain
comodo_wildcard Sectigo (Comodo) Essential Wildcard
comodo_wildcard _premium Sectigo (Comodo) Premium Wildcard
comodo_multidomain Sectigo (Comodo) Multidomain
comodo_multidomain_wildcard Sectigo (Comodo) Multidomain Wildcard




